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Szakmai beszamolo

a Pallas Athéné Domus Scientiae alapitvany
2014/2015 akadémiai év 6szi félévére meghirdetett szakkollégiumi
programja keretében megvalositott ,,A kiberbiztonsag aktualis

kérdései” cimu konferenciarol

A Szent Gyorgy Szakkollégium szervezésében megrendezésre keriilt 2014. november
12-én ,A KIBERBIZTONSAG AKTUALIS KERDESEI” cimii szakmai konferencia a
Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Karan. A  megvaldsitasban
kozremik6d6 partnerek voltak az NKE Rendészetelméleti Kutatomiihely, a Rendészeti

Doktoranduszok Orszagos Egyesiilete, valamint az ORFK Biiniigyi Féigazgatosaga.

A konferencia célja

A konferencia egyik kiemelt célja volt a biliniild6z6 szervek és a gazdasag kiilonféle
szegmenseinek Osszehivasa és a kapcsolataik fejlesztése, melyet sikerrel teljesitett. Témank
kozott szerepeltek tobbek kozott a készpénz helyettesitd fizetési eszkdzokkel torténd
visszaélések elleni fellépés aktudlis kérdései, és a létfontossdgh rendszerelemek elleni
tdmaddsok is (pénziigyi eszk6zOk kereskedelmi, fizetési, valamint kliring- és elszamolasi
infrastruktirai és rendszerei bank- és hitelintézeti biztonsag). A hatékony fellépés csak kzos
célmegjelolésekkel és szoros egyiittmiikgdésben lehetséges és ehhez kiemelten fontosak az
ilyen, orszagos szintii rendezvények. A konferencia célkitlizése volt tovabba, hogy a XXI.
szazadi tarsadalmak miikddésére - mind 4llami, mind pénziigyi-gazdasagi alapintézményeire -
veszélyt jelentd kiberbiztonsag témakdorében értékes szakmai munkara biztositson lehetdséget.
E cél clérését nagyban tamogatta, hogy azon képviseltették magukat a Kar tudomanyos

mihelyei, valamint hogy a Szakkollégium kezdeményezte valamennyi olyan szakmai
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szervezet részételét, melyek a kiberbiztonsag megteremtésében alapvetd feladatokat latnak el.
A rendezvénnyel egyittal a Szakkollégium modot kivant, és biztositott is arra, hogy széles

szakmai k6z6nség ismerhesse meg a programjainkon zajlé €lénk szakmai életet.

A tamogaté reprezentalasa

A tamogatasi szerzodésben foglaltaknak megfeleléen a konferencia széréanyagaként
készitett plakatok, hirdetmények valamint a meghivok mindegyikén feltiintettilk a Pallas
Athéné Domis Scientiae Alapitvany logdjat, tovabba az elektronikus uton folytatott
propaganda soran is szerepeltettiik a tamogatot. A rendezvényre latogaté minden személy
szaméra biztositottunk egy mappat, rajta a szervezOk és a tdmogaté PADS logdjaval. A
tdmogatd roll up hirdetéplakatjat a rendezvény plenaris szekcidjanak és ,,A” szekcidjanak
helyet ad6 teremben allitottuk fel. Itt helyeztiik el a tdmogato altal 30- 30 példanyban
biztositott konyveket (Wiedermann Helga: Sakk és pdker — Kronika a magyar gazdasagi
szabadsagharc gyoztes csatdirol; Lamfalussy Lectures Conferense — The Euro Dilemma:
Inside or outside — Conference logbook; 2002-2013 — Valogatds Matolcsy Gydrgy Heti
Valaszban megjelent irasaibol). Az ingyenes kiadvanyok irant nagy volt az érdeklédés a
rendezvényen, valamennyi példany gazdara talalt az orszdgos szintli érdeklddést kivaltd

konferencia résztvevoi kozott.
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A rendezvény rovid leirasa

A konferencia 2014. november 12-én a Nemzeti Kozszolgdlati Egyetem
Rendészettudomanyi Karan keriilt megrendezésre. A Plenaris iilés a Kar foépliletében 1évo
»A” teremben zajlott 13:00-16:00 6ra kozott, majd a tovabbiakban két szekcio keriilt
kialakitasra, melyeket 16:00 6ratdl 18:00-ig az ,,A” valamint a 126-os teremben hallgathatott
meg a rendezvényre latogatd 121 f6 érdekl6dé. A tovabbiakban 18:00-19:00 o6ra kozott
Workshop zajlott, mely a konferencia mélté zarasa volt. A konferenciat megelozden, az
ilések és szekciok sziineteiben, valamint a rendezvény zarasakor részben a timogato, részben
a Nemzeti Kozszolgalati Egyetem altal biztositott koltségkeretbdl biztositottunk frissit6ket
vendégeink részére. A konferencia eléadéi a kiberbiztonsdg kiilonb6zd teriileteivel
foglalkozo, jelent6s szakmai illetdleg tudomanyos eredményeket elért szakemberek voltak.
Széamukra a timogaté altal biztositott koltségkeretbdl 6sszeallitott eldaddi csomagokat adtunk

at. Eldadasaik rovid 6sszefoglalasa az alabbiakban olvashat6.
Plenaris ulés

Dr. Parti Katalin, az Orszdgos Kriminoldgiai intézet kutatéja: '"Kiberbiztonsag

az iallampolgirok szemével”’

Az elBadason kifejtésre kerllt, hogy mi is az online harassment, online profillopas
milyen mértéki{i és milyen veszélyei vannak. Hangsulyt kapott, hogy Magyarorszagon
jelenleg tobb facebook felhasznalé van, mint amennyi internettel rendelkezd ember.
Megtudtuk, hogy a ritka internethaszndlatbol az kévetkezik, hogy kevésbé jol informaltak az
emberek a vildgban torténd valtozdsokrdl. A magyar internet hozzaférés alacsonyabb (59%)
az EU 27 atlaghoz képest, de nalunk a legnagyobb a ndvekedés a tavalyi évben (11%) Els6
helyen Hollandia 311 89%. Nagy veszélyt jelent, hogy a PC védelemmel ellentétben a magyar

kéztudatban egyelére mobilvédelem még nem elterjedt.
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Dr. Szabé Endre Gy6z6, elnokhelyettes, Nemzeti Adatvédelmi és

Informaciészabadsag Hatésag: Maganszféravédelem a biztonsag kontextusdban

Az offline és online élesen nem valaszthaté el egymastél” mondattal kezdte el6addasat.
Az el6ado szerint nem hangos konfliktusra is oda kell figyelni, mely legtdbbszér online
zaklatds, olyan észrevehetetlen hackelések, amelyek latensek, emiatt sem a hatdsdg, sem a
sértett nem szerez tudomdst, de ennek ellenére megtorténik a jogsértés, emberi méltosag
tiszteletben tartdsa. Az adatvédelem elveit részletesen kifejtette, ilyenekrél, mint a
tisztességesség, torvényesség, naprakészség, teljesség, privacy by design, ami azt jelenti,
hogy miér a tervezésnél be kell épiteni az adatvédelmi elemeket, tehdt csirdjdban mar
védekezni kell és elkeriilni a késébbi érdekellentéteket. Elmondta, hogy a kamerds
megfigyelésnél mik azok a kévetelmények, amiket mindenképpen be kell tartani, hogy az
jogszerli legyen. Pl.: belépésnél tajékoztatni kell, hogy nem lehet jogellenes, valamint a térlés
ésszer(i hatarid6n belul kéveti. Kitért kilon a magénteriiletes kamerds figyelésre is, errél is
elmondta, hogy miket kell figyelembe venni. Beszélt a felvétel megbrzésének modjardl és
idejérdl (3 nap, kivételes esetben 30-60 nap). Csak megemlitésképpen sz6 volt a munkahelyi
kamerdkrol és ennek a jogi szabdlyozdsdnak megvaltozdsar6l. Zarasként, viszonylag
vazlatosan a biometrikus beléptetd rendszerek, gps altal tarolt tartézkodasi helyek, személyes

adattal 6sszefligg6 kapcsolatairdl beszélt.

Otti Csaba, az Obudai Egyetem, Alkalmazott Biometria Intézet munkatarsa:

Biztonsag és big data

A ‘big data’ kifejezés magyardzatdval kezdte meg elGadasat, elmesélte, hogy naponta
2500 petabdjt adat is keletkezhet valamint, hogy ez egy strukturalatlan adathalmaz. Szerinte a
digitalis korszak a 2002-es évekt6l lendiilt be igazan vildgszerte, ezzel lassan-lassan levaltva
az analdg technolégiat. Egyes szdmitdsok szerint ez az adathalmaz 2020-ra 35 zetabajt lesz
évente, ami annyi nulla, hogy elfaradunk, mig leirjuk. Példaként emlitette, hogy a facebookon
1 hénap alatt akdr 30 millidrd mozgas is lehet, de ami ennél is 1élegzetelallitobb szam, az a

youtube-n torténé 1 nap alatti 4 millidrd video megtekintés. Ez az adathalmaz a

L
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térinformdcids adatkeletkezésbdl, szamitogépek egymdssal kommunikdldsa kozben is
keletkezik. Megtudhattuk mik is a big data forrasai. Egyes tdrsasdgok a weboldalaikon
bizonyos mddszerekkel meg tudjék figyelni, hogy hova kattintanak legtdbben az oda
latogatdk és ezaltal tudni lehet, hogy mit kell fejleszteni jobban, miken kell javitani. Nagy
problémat jelent a térfigyelés, mivel a nagy felbontasu, éles képet felvevd késziilékek,
irdatlan nagy mennyiségli adatforgalmat generdlnak és ezek taroldsa, illetve visszanézése
nehéz feladat. Pl. 3 nap alatt 30 terrabajt forgalmat generdl 50 kamera, amely 2-8
megapixeles képkockdkat rogzit. Ezek utdn feltette a kérdést, hogy akkor szamitsuk ki, hogy
Londonban az 1,5 millié6 kamera mi mennyiséget képes Osszehozni. Elmagyardzta, hogy mi
az adatvizualizacid, prediktiv analitika és milyen biztonsdgi lehet6ségek vannak jelenleg, és a
jovében mire lehet még szamitani. Zarasként még roviden beszélt a futéd projektekrdl,

ugymint az Epoolice, Athena, Odyssey.

Dr. Nagy Zoltdin Andras, a Pécsi Tudominyegyetem Allam- és Jogtudomanyi
Kar egyetemi docense: A 2013/40-es Unids direktiva az informatikai rendszereket éré

tamadasokrél

Az el6addsa els6 részében egyéb ravezets témak keriiltek bemutatdsra, ami kiilénésen
érdekessé tette az elGadast. Az eladd olyan triikkéket mutatott, amiket a blindz6k gyakran
haszndlnak, pl. piszkozatban hagynak egymdsnak lizenetet mivel ennek nincsenek halézati
nyomai. Az elGaddsra szant prezentaciot ugy nyitotta meg, hogy egy JPEG-et kicsomagolt
winrarral és abbdl bukkant el6 a PPT file. ElImondta, hogy milyenféle tdmadasok léteznek,
ugy, mint a spyware, hacking, sniffing, stuxnet, duqu, defacing, flame kémprogram, és hogy
mit is tartalmazott a 2013-as Symantec jelentés. Elmonddsa szerint Budapesten kb. 34.000
botnet van. Mutatott par modszert, amivel sok pénzt csaltak el drtatlan internetezékt6l, mint
pl. a Raiffeisen weboldalat lemasoltak és igy sikertilt adatokat ellopni. Kitért arra is, hogy
mire figyeljink oda, hogy mi ne eshesstiink aldozatul az ilyenfajta csaldsoknak, pl. mindig
nézzik meg, hogy a bongészébe https-el kezdédik-e a webcim. Elmagyarazta mi is az a
forditott védelmi pénz, ami Ugy szdlt, hogy nem tdmadjdk meg pl. botnettel a szervert, ha

fizetnek. Tovabba kifejtésre keriilt a Stuxnet, Tyupkin malware, amelyek sok kart okoztak

s



SZAKMAI BESZAMOLO

PADS SZAKKOLLEGIUMI PROGRAM
2014/2015

mdr a tdrsadalomnak. Az elGadds végén kitért arra, hogy az 201340 EU iranyelv
tulajdonképpen arra is torekszik, hogy az orszagok Biintet6torvénykodnyveit 6sszehangolja a

kiberb(in6zés terén.

Prof. Dr. Kovacs Laszlé, a Nemzeti Kozszolgalati Egyetem Hadtudomanyi és
Honvédtisztképzé Kar Tudomanyos és nemzetkézi dékan helyettes egyetemi tanar:

Digitalis dzsihad (kiberterrorizmus a hagyomdanyos terrorizmus arnyékaban)

Mit is jelent a dzsihdd? Ez nem mds, mint Allah Gtjdn valé kizdelem. Az el6adé
bemutatott egy csokolddét abrazold képet, melyen az ISIS mdrkanév van, ami azonos
terrorszervezet megnevezésével, mely egyre nagyobb és nagyobb lesz, folyamatosan
novekszik, olyan mértékben, hogy tobb szaz tagos béviilés van naponta. Ezt a b6viilést még
jobban segiti az az 1500 weboldal, ahol a kiilénféle, ide kapcsolédé témdkat feszegetik, és
ami az embereket az iszlamhoz huzza és képes radikalizdlni minket. Tobb ujsdggal is
rendelkeznek az ilyen terrorszervezetek, legnagyobb és legismertebb az Inspire, amit 5 éve ad
ki az Al-Kaida. Ezeken az oldalakon leirdsokat lehet kapni, hogy hogyan lehet
robbandeszkozt Osszedllitani, és egyéb illegdlis tevékenységekre buzditanak. A terrorizmus
f6 motivatora a politikai dontés befolydsoldsa. Megtudhattuk, hogy egyes adatok szerint kb. 3
milliard ember haszndlja a netet, ezen a tomegkommunikaciés eszkézoén pedig nagyon

gyorsan és hatékonyan lehet szervezkedni.

Szongoth Richard, a Készenléti Renddrség, Nemzeti Nyomozé Iroda,
Csicstechnolégiai Bilin6zés Elleni Osztily vezetje: A kiberblinézés rendvédelmi

tapasztalatai

El6addsa a koré épllt, hogy a Nemzeti Nyomozd Iroda Cstcstechnoldgiai Blindzés
Elleni Osztdly hany emberb6l épul fel, mik a feladatai, kivel mlkddnek egyiitt, valamint
hogy fé6leg forensic tevékenységet folytatnak, hdd-t, mobiltelefonokat olvasnak ki,
hivaslistdkat ellenGriznek, adathordozdkat elemeznek. A nemzetkézi egyuttmikodés
tekintetében nagyrészt az Interpol (ICSE), Europol (FP CYBORG,FP TWINS), Empact
(CYBER ATTACKS, CSE),FBI(NCEMEC, USCIE, SS, BKA, NCA) szervezeteivel
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dolgoznak egyiitt. Megtudhattuk, hogy mit is jelent a wailing: nagy pénzes embereket
céloznak meg és az § pénziket hizzak le. Statisztika aldtdmasztja, hogy annak ellenére, hogy
az adatok ellopasat célzo levelek nagymértékben kiszurhatéak, lathaté hogy nem igaziak,
100 emberbdl kb. 5 ember ennek ellenére mégis pérul jar. Roviden beszélt az Anonymous
cybercsoport 2012-es felemelkedésérsl, és az E-banking csaldsokrél. Mivel feladata az
Osztédlynak a gyermek porndgrifia elleni védekezés, igy errdl is emlitést tett, elmesélte
hogyan is mikoédhet a gyermekek online kizsdkmdnyoldsa, ilyenek a TCSO, grooming

(befolyasolds), sextortion (zsarolas), livestream, selfmade.

Zala Mihdly, a Nemzeti Biztonsdgi Feliigyelet elndke: Kiberbiztonsag és

rendvédelem

El8adasat nemrég megjelent Ujsagcikkek bemutatdsaval kezdte, ami gondolatindité volt
arrdl, hogy mi is folyik jelenleg a vildgban. A cikkek a kdvetkezéek voltak: ,Rejtélyes
drénok a francia atomerémd felett”; , V. Keriilet felett is rengeteg drén van”; ,USA
legfélelmetesebb fegyvere a Google”; ,Lehet TOR-t hasznalni a facebookon”. Szerinte az
adatgylijtés megelGzésére nincs egyelGre vdlasz egy orszdgban sem. Az adatokat tarold
infrastrukttra 70%-a magankézben van. Erdekes megdllapitast tett, miszerint minden politikai
esemény utdn hackertdimadas van, ami kdvetkeztet arra, hogy a hackerkedésnek igenis van
politikai megbizatdsi szintje. Rovid fogalommagyarazat kovetkezett arrél, hogy mi is az at
insource, outsource? Felhivta figyelmiinket, hogy jelenleg Magyarorszdgon, de nem csak itt,
nagy az alulképzettség a rendszergazddk, egyéb informatikdhoz ért6 emberek korében.
Elmondta, hogy aldtdmaszthaté az a tény hogy a kiberfelkésziltség és a GDP veszteség
forditottan ardnyos. Statisztikai adatokat mutatott a kiberfegyverkezést végzd, tovabba
orszagokra lebontott malwarekészit6k szamardl, eszerint pl. Eszak-Korednak 9000 6
szakembere van, és ez szdm bdvil, de t6lik nem sokkal marad le sem Sziria, sem Iran, mely
orszdgoknak szintén 4500 f§ felett all az e tevékenységet végz8 szakembereik szama. Kb. 8
mdsodpercenként keletkezik egy Uj virus, ezzel szemben a virusdl6k nem képesek ilyen

szint(i fejlédésre. Manapsdg mar nem weblapon fertéznek, hanem e-mailekben. Szerinte a
A
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legnagyobb veszélyt az okoznd, hogyha nem az egyes felhaszndlokat, hanem az allami

haldzatot tennék zombiva.

A plendris (ilés utdn révid alkalom nyilt arra, hogy az el6adéknak kérdéseket tehessiink fel.

\ﬂ@”\b\k
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A szekcio

Maté Istvan Zsolt doktorandusz, Rendészeti Doktoranduszok
Orszagos Egyestilete, igazsagligyi informatikai szakértd: Felhészolgaltatasok - a

kiberbiztonsagtol a szakért6i bizonyitasig

Mi is a felh8szolgaltatds? Részletesen elmagyardzta, hogy napjainkban mi tartozik
ezen kategéria ald és hogyan is képzelhetjik el mindennek miik6dését. El6addsaban
bemutatdsra keriilt elméleti szinten a Staas (szolgaltato alkalmazasainak hasznalata), a Saas, a
Paas (ligyfél alkalmazdsainak futtatdsa, laas (tdroldsi kapacitds bérlése). Ezt kovetSen
torténelmi  el6zményekrél  tanulhattunk a cloud forensic torténelmébdsl. A
felhdszolgdltatasokkal nyomozdsi szempontbdl a legnagyobb probléma az, hogy ez egy
dinamikus digitalis bizonyiték, ami nem egy gépen taldlhatd, hanem folyamatosan mozog az

adat az egyik szerverr6l a mdsikra. Sajnos a magyar jogban ez még nincs szabdlyozva sem.

Bemutatdsra keriilt a modszertana, hogy mik azok a legfontosabb kévetelmények,
amelyeknek teljesiilnie kellene, hogy legdlisan m(ikédhessen a felhdszolgéltatds. Ilyenek
voltak az ellendrizhet6ség, megismételhetGség, reprodukdlhatdsag, igazolhatésdg, azonositas,
Osszegyljtés, kinyerés, megdrzés. Ezt kovet6en a moédszertani és gyakorlati feladatokrol
esett sz6, hogy mivel lehetne gordilékenyebbé tenni az igazsdgligyi informatikus szakért és
a nyomozoOhatdsag egyittmiikodését. A legnagyobb problémdt az okozza, hogy a felh6 mas
orszagokat is érint, emiatt nehéz a beszerezni, mert az ottani jogrendszer nem biztos hasonld,
s6t legtobbszor nagyban eltér a miénktdl, ezdltal fenndll a veszélye, hogy az adatot nem

adjak ki mds orszagoknak.
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dr. Marton Andras tandar, Nemzeti Kozszolgalati Egyetem
Rendészettudomanyi Kar Maganbiztonsagi és Onkormanyzati Rendészeti Tanszék: A
maganszféra bevondsanak modellje a vallalati- informaciévédelmi feladatok ellatasaba

Németorszagban

Hangzatos statisztikai adatokkal nyitotta el6adasat, olyanokkal, mint pl. 2013-ban a
Német gazdasdgnak 1,6%-0s GDP veszteséget okozott a kiberblindzés, ez kevésnek tlinik
szazalékban kifejezve, de ha 4.000 millidrd dolldrra gondolunk, akkor ez hatalmas veszteség.
Ehhez képest Magyarorszagnak 0,41%-0os GDP veszteséget okoz ugyanez a jelenség, ami
alacsonyabb az EU 4&tlaghoz képest, ami 0,63%. Korulbelil 64.000 IT tamadds éri
Németorszagot évente, de fontos kihangsulyozni, hogy ez az adat csak a felfedett eseteket
tartalmazza, tehat ennek tobbszorésével szamolhatunk a valésagban. A Németorszagot érd
tdamaddsok f6leg Kinabdl, Oroszorszagbdl és USA-bol érkeznek. Az el6adé a latens tamadast
két kategoridba sorolta, az egyik az, amikor a sértett nem veszi észre, hogy dldozatul esett, a
masik, amikor a tdmadds bejelentése rontana a cég vagy személy hirnevének. A tdmadott
célpontok nagyrészt a mindsitett adatok, hatésagi nyilvantartdsok, ipari lizemek adatai,

pénzintézetek, vegyipar, jarm(igydrtds, megujulé energia, ndvényi nemesités és a hadi ipar.

Zarasként és roviden, mivel a 15 perces limit kototte beszélt az Alkotmanyvédelmi Hivatal
Awareness programjdrél, amely elmondasa szerint még a rendészeti dolgozdk koérében sem

annyira ismert, pedig nagyon j6 lenne beépiteni minden védekezésre jogosult szerv tudataba.

dr. Gyaraki Réka doktorandusz, Rendészeti Doktoranduszok
Orszagos Egyesillete, nyomozé, Budapesti Rend&r-fokapitinysag: Gyermekek

biztonsaga a kibertérben

Gyaraki Réka r. f6hadnagy a ,Gyermekek biztonsdga a kibertérben” cimmel tartott
el6adast, a gyermek-és fiatalkorvakra iranyuld folyamatos fenyegetésrdl a kibertérben. Az
internetes k6z0sségi oldalakon méra mar mindenki rajta van, sajat illetve kitalalt névvel. Az
el6adds ravildgitott arra, hogy 6nmagdban nem az a probléma, ha valaki nem a sajat adataival

regisztral, hanem ha ezt masok megtévesztésére céljabol teszi.

ls
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A weben taldlhatd tartalmak lehetnek illegdlisak, amik biintetendGek, de sok adat ,csak
kdros”, ami még Onmagaban nem bintetends, de a fiatalkordak erkodlcsi fejlédését
veszélyeztetheti. Az online zaklatds, vagyis a cyberbullying egy uj tipusa az els6sorban
kamaszok kézotti infokommunikdcids eszkdzok segitségével elkovetett iskolai zaklatadsnak
vagy kikozositésnek, ami durvébb csifolédasokbdl, karérvendésbél és fenyegetésbél dllo, az
dldozathoz eljuté Uzenetek sorozatdt jelenti, melyet egyetlen, vagy tobb felhasznald végez.
Emellett sz6 volt még a sziil6k megitélésérsl és felelGsségérdl a témaban. Az elbadés
ravilagitott arra, hogy gyermekeiket nem védik fokozottan és kovetkezetesen az vildghdlod
veszélyeitSl. Ennek oka lehet a hanyagsdg, a felel6tlenség, a tudatlansag és a kamaszok felé
nyUjtott tdlzott bizalom mind el6zményei az elektronikus zaklatdsnak. Ezért fontos az
informatikai biztonsdg, a megfelel6 jelszavak, az adatkezelés szabalyainak betartésa.
Megoldés lehetne a sziil6k és a gyermekek folyamatos oktatasa és felvildgositdsa mar az
altaldnos iskolatol kezdve. A fiatalkortiak ellen irdnyuld internetes blncselekmények kézé
tartozik a gyermekpormografia, a személyes és kozérdekl adatokkal valé visszaélés, a
zaklatds, a magan- és levéltitok megsértése, a becsiilet csorbitdsdra alkalmas hang és
képfelvétel készitése, becsiiletsértés, stb. Az érintettek nagyrészt fiatalkoriak az elkévetd
pedig lehet barki. A szil6k az iskola és a Rend6rség feladata a prevencié és a
segitségnyujtds. Az internethaszndlat helyes hasznalatinak minél fiatalabb korban valé
tudatositdsa. A kéros vagy illegélis tartalmakat jelenteni kell, amit a safarinternet.hu-n illetve

az internethotline.hu-n tehetlink meg.

Dr. jur. Székely Zoltdn r. 6rnagy egyetemi tandrsegéd: A robotok rendészeti célu
felhasznildsa sorin alkalmazott automatikus adattovabbitasok biztonsigi kockazatai-
Robotok és a Priimi Szerzddés

Az eléadd hivatasosok altal kit6ltott kérddives kutatdsai sorén arra a kovetkeztetésre
jutott, hogy a rendérok nagy része pozitiv véleménnyel van a robotok rendészeti
felhasznal4sar6l és tamogatndk a biometrikus azonositdé eszkdzok alkalmazasat munkéjuk
soran. Szabdalysértési nyomtatvanyok kit6ltését elvégezné egy gép, mely atlagosan tizenkét
munkadrijukbdl legalabb harmat elvesz. A sisak és autd6 kamera rendszerek pedig

biztonsigosabba tennék munk4jukat és bizonyitékként szolgalhatndnak az eselleges
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szabalysértések ¢€s biincselekmények elbiralasakor. Az informacidszabadsag alapjog, ami
viszont litkozik a szabadsag és biztonsag jogaval. Kérdés viszont, hogy az alapjog tulvédése
nem ad-e segitséget feltlinés nélkiili terrorcselekmények és bilincselekmények elkdvetésére,
illetve biztonsagi érdekbdl szabad-e alapjogot korlatozni. A korlatozas forrasai lehetnek
nemzeti vagy szévetségi alkotmanyok és nemzetk6zi szerzodések, unids tagallamok esetében
uniés jog vagy nemzeti jogszabalyok. Sz6 volt tovabba a Priimi szerz6désrdl, ami DNS-
adatok tagallamok ko6zotti cseréjét teszi lehetévé. Ez a DNS-adatokokrél és ujjlenyomatokrol,
gépjarmu nyilvantartasi adatokrdl, személyes-és nem személyes adatokrdl szolé informaciok
cseréjét konnyiti meg a tagallamok kozott, a hatdrokon atnyuld biinézés és a nemzetkozi
terrorizmus elleni harc érdekében, valamint az illegdlis migracioval Osszefiiggésben. Az EP
timogatta a szerz6dés kiterjesztését az Gsszes tagillamra. A hatarozat célja az Eur6épai Unid
tagallamai kozotti, hatarokon atnyuld renddrségi é€s igazsagiigyi bliniildozési egylittmiikodés
megerdsitése. Kiilonosen térekszik a bilincselekmények megeldzéséért és kivizsgalasaért
felelos hatosagok kozotti informécidcsere javitasara.

A 2014-2020 ciklus kozéptavu kutatasi terve a robotok rendészeti alkalmazasara unios
és hazai palyazati forrasok nemzetkozi konzorciuma magyar vezetéssel. Cél olyan rendérségi

robotok kifejlesztése, amik egyben piacképes biztonsagi robotokként is szolgalnanak.

Viys

N
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Arany Biré Martin hallgaté, Nemzeti Kozszolgalati Egyetem
Rendészettudomdnyi Kar Szent Gyorgy Szakkollégium: Kiberbiztonsag Nyugatrél

Keletre

Az el6adas f6 témaja a kiberbiingzést nyugat és kelet viszonylatdban volt. Az eldadd
kitért magara a téma aktualitdsira és az adaptacios lehet6ségekre, kifejtette, hogy mi is
valdjaban a kiberbilinézés, és a digitalis térben torténé biindzés. Eurdpdban egyre nagyobb
hangsulyt kap a kiberbilin6zés elleni kiizdelem. Martin réavilagitott arra, hogy mindehhez
hogyan kapcsolddik az internet és a szamitogép, valamint prezentalt nemzetk6zi tdmadasokat

és azok felderitési modszereit nemzetkozi kitekintésben.

Girhiny Kornél tanar, Nemzeti Kozszolgalati Egyetem
Rendészettudomanyi Kar Kriminalisztikai Tanszék: A nyomozdasok Gj irdnyvonalai, a

technikai jellegl bizonyitasi médszerek dominancidja

A napjainkban folyé6 nyomozéasok soradn kollégdink naponta taldlkoznak olyan uj
tipusu kihivasokkal, melyek megoldasa egyre siirgetébb. Taxativ felsorolas helyett az eldado
komplexitasaban értékelte a valtozé folyamatokat az eléadas soran. Ezen gondolatok mentén
bizonyos tendencidkat kiilén kiemelt, és ezekre a jelenségekre ki is tért eldadasaban.

Az egyik ilyen jelenség az a taktikai jellegli bizonyitassal kapcsolatos tendencia, mely szerint
ezen modszerek gyakran masodlagos szerepet kapnak a bizonyitisban. A masik, ezzel
szorosan 0sszefliggd jelenség a technikai jellegii bizonyitasi modszerek felértékelédése, mind
a nyomozasban, mind pedig a bizonyitasban.

Annak a vizsgéalata, hogy mely sarokpontok mentén valtoztak meg a nyomozasok, az
eléadasnak nem voltak tartalmi elemei, azonban napjaink nyomozasainak 11j irdnyvonalai az

eldadas szerves részét képezték.
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Zsakai Lénard hallgaté, Nemzeti Kézszolgalati Egyetem Rendészettudomanyi
Kar Szent Gyoérgy Szakkollégium: Biometrikus azonositison alapulé

biztonsagtechnikai rendszerek, rendészeti alkalmazasuk jelene és jovéje

,»Ki kell hasznalnunk az 0j technoldgia nytjtotta lehet6ségeket, melyek biztositjak
hatarainkon a magas szintli biztonsagot, s kozben konnyitik a torvényes utasok utazasat”- egy
Alan Sharer, frorszag igazsagiigyi és esélyegyenlségi miniszterének szajabol 2014. februari
Eurépai Bizottsagi konferencidn elhangzott idézettel inditotta eldadasat. A hatarok
ellenérzésére vonatkozd jovoképet nagymértékben az ujabb és Gjabb technoldgidk alkotjak,
melyek hatékonysaguk, komfortjuk valamint gyorsasiguk éltal nagymértékben megndvelnék
a hatarellen6rzésben és biztonsagtechnikaban betoltott szerepiiket. A technolégia kulcsa
napjainkban nem mads, mint a biometria, az ember egyedi, biometrikus azonositdéinak
felhasznalasa az ellendrzések soran. Az eldadas kozponti kérdéskore volt, hogy miként lehet
jelen a biometrikus azonositis a maganbiztonsagban és a rendészetben, s a jovore tekintettel a
korszerti, egyelére jorészt maganbiztonsagi szférdban (pl. Groupama Aréna) alkalmazott
beléptetd, személyazonositdé rendszerek hogyan véalhatnak a rendészeti munka, kiiléndsen a
hatarrendészetben alkalmazott személyazonositas, beléptetés, jogosultsag ellendrzés stb.

egyik ,,alappillérévé”.

Podér Péter Készenléti Renddrség Nemzeti Nyomozé Iroda Csucstechnoldgiai

B(inozés Elleni Osztaly: A jelen vagy a jovo kihivasa? A Darknet

Az internet s6tét oldala az a feliilet, amit a hagyomanyos értelemben vett internetezés
soran nem lathatunk. Specialis modon lehet bejutni a darknetbe, és lehet6ségeket biztosit a
biincselekményekhez k6t6do tirgyakkal, szerekkel, filmekkel kereskednek ezen a feliileteken.
A legalapvetdbb példak erre: gyermekpornografia, kabitoszer, fegyverek. Akadnak extrém
esetek 1is, taldltak mar olyan oldat is, ahol meghatarozott Gsszegért bérgyilkost lehet
felfogadni. A darknet keres6 motorja az ugynevezett Thor program, amely nagyjabdl egy
bongészének felel meg a hagyomanyos felszinii internetnél. Az ezeket hasznalo személyeket
igen nehéz felkutatni, ilyennel foglalkozik az FBI, nalunk az NNI cstcstechnoldgiai osztaly.

Az elbadd elbadasaban lathattunk kiilonbozo képeket, és példakat a darknet vilagardl. A
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darnethez hozza tartozik egy specialis fizet eszkoz, bitcoin, ezzel fizetnek, amit legtébbszor
dollérral, de egyéb valutakkal is ki lehet valtani, pl. eurd. A darknet, valamint az ezzel val6

kiizdelem napjaink egyik legfontosabb kihivasa, a technolégia folyamatos fejlddése miatt.
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A konferencidrdl interneten megjelent oldalak:

https://www.facebook.com/events/667170093380262/?ref newsfeed story type=regular

http://rtk.uni-nke.hu/uploads/media_items/meghivo-a-kiberbiztonsag-cimu-
konferenciara.original.pdf



